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네트워크 침입 탐지 시스템(NIDS)은 네트워크 상에서 발생하는 트래픽 중 악의적인 트래픽을 탐지하는
시스템이다. 본 논문에서는 비지도 클러스터링을 수행하는 가우시안 혼합 변분 오토인코더(Gaussian
Mixture Variational Autoencoder) 모델로 학습된 잠재 군집 클래스 라벨 y로 정상 또는 공격을 판별하는
방식의 탐지 시스템을 제안한다. NIDS 평가 데이터셋인 NSL-KDD로 다른 지도 학습 모델들과의 탐지 성
능을 비교하고, 테스트 데이터의 잠재 벡터 플롯을 그려 군집화 성능을 시각화하였다.

1) 이 논문은 2020년도 정부(과학기술정보통신부)의 재원으로
정보통신기획평가원의 지원을 받아 수행된 연구임 (No.2020
-0-00952, 5G+ 서비스 안정성 보장을 위한 엣지 시큐리티
기술 개발)



분류 훈련 검증 테스트
정상 정상 60,642 6,701 9,711

공격

DoS 41,325 4,602 7,458
U2R 52 2 533
R2L 906 87 2,421
Probe 10,451 1205 2,421

[그림 1] GMVAE 모델 구조

[표 1] NSL-KDD 데이터 통계
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z 크기 accuracy precision recall F1
2 0.872 0.920 0.844 0.880
4 0.8167 0.972 0.692 0.808
8 0.849 0.977 0.748 0.847
16 0.852 0.969 0.760 0.852
32 0.852 0.965 0.764 0.852

모델 accuracy precision recall F1
Random
Forest

0.797 0.968 0.659 0.784

SVM 0.801 0.923 0.703 0.798
XGBoost 0.799 0.968 0.663 0.787
GMVAE 0.872 0.920 0.844 0.880

[표 2] 잠재 벡터 z의 크기에 따른 탐지 성능

[표 3] 지도 학습 모델들과 탐지 성능 비교

[그림 2] 테스트 데이터의 잠재 벡터 z
의 분포


